
REATI INFORMATICI E CYBERSECURITY

SEDI E DATE

Web

Il calendario completo di date e orari è disponibile in calce alla brochure.

PRESENTAZIONE

Il Corso mira a offrire una comprensione approfondita del panorama dei reati informatici e delle sfide legate alla cybersecurity. A partire da una definizione e una
panoramica normativa dei reati informatici, si esploreranno le diverse tipologie di delitti disciplinati dal codice penale, inclusi  accesso abusivo a sistemi,
danneggiamento informatico e diverse forme di reati connessi alla rete come cyberstalking, revenge porn, diffamazione e molto altro, ricomprendendo anche gli
usi illeciti dell'intelligenza artificiale, come i deep fake. Si dedicherà particolare attenzione alla protezione dei dati personali e non personali, analizzando le
implicazioni del GDPR e altri regolamenti correlati. Si affronterà il concetto di rischio nell'ambito della cybersecurity, esaminando le sfide di gestione e
prevenzione, oltre ad approfondire il ruolo della digital forensics e delle tecniche di indagini digitali, ivi incluse quelle relative alla blockchain. Infine, verranno
esplorati i rischi emergenti nel panorama cyber e l'importanza dell'information gathering attraverso tecniche OSINT.

PROGRAMMA

I Incontro
Reati Informatici

Definizione e panoramica normativa sui reati informatici
Cenni sulla Convenzione di Budapest sui cybercrime
Le tipologie di reati informatici disciplinati dal codice penale: reati
necessariamente e eventualmente informatici
Approfondimento su alcune fattispecie di reato (necessariamente o
eventualmente) informatico

Accesso abusivo a sistema informatico o telematico
Danneggiamento informatico
La diffamazione online
Cyberbullismo e Cyberstalking
Revenge porn
Sextortion
Pedopornografia (cenni)
Le norme penali incriminatrici della L. 633/194

Intelligenza artificiale e diritto penale: la nuova fattispecie di cui all’art.
612­quater c.p.
Cenni sulla L. 90/2024

II Incontro
Reati in materia di protezione dei dati personali e non personali

Il sistema sanzionatorio dopo il GDPR
Il concetto del bis in idem richiamato dal GDPR e le sanzioni
amm.ve e penali
Il trattamento illecito di dati personali
Le ulteriori fattispecie incriminatrici introdotte dal D.Lgs. 101/2018

Le fattispecie incriminatrici introdotte con il recepimento della Direttiva
(EU) 2016/680
Il perimetro di sicurezza cibernetica nazionale e le linee d'azione

III Incontro
Cybersecurity e protezione dei dati personali

Il concetto di rischio e la sua gestione
La sicurezza delle informazioni
Il rischio nel GDPR

La DPIA e il suo ruolo nella gestione del rischio
Protezione dei dati personali e violazioni di sicurezza
Gestione del data breach

Cenni sulla disciplina europea in materia di cyber resilienza: in particolare
il recepimento della Direttiva NIS2
Il rischio nel D.Lgs. 231/2001
Il rischio nella legge anticorruzione

IV Incontro
Rischi cyber, computer forensics e OSINT

Analisi di talune tipologie di rischio "cyber"
Malware: virus, worm, trojan…
Ransomware
Phishing & Spear Phishing
Tecniche di social engineering
IA e attacchi informatici
Attacchi alla supply chain
Minacce e vulnerabilità dei sistemi IoT

La disciplina della data retention
La computer forensics e le tecniche di indagini digitali

Disciplina dell'acquisizione di fonti di prova informatica e
giurisprudenza
Analisi dei sistemi informatici
Protocolli di indagine

Information gathering ­ OSINT

CORPO DOCENTE

Giovanni Battista Gallus
Avvocato – Esperto di diritto penale dell’informatica e delle nuove
tecnologie. È ISO 27001 Certified Lead Auditor e Fellow del Centro Nexa
su Internet e Società e del Centro Hermes for Transparency and Digital
Human Rights.

Francesco Paolo Micozzi
Avvocato e docente di Informatica Giuridica presso Università degli Studi di
Perugia

MATERIALE DIDATTICO

Attraverso l’utilizzo delle credenziali personali, il partecipante può accedere all'area clienti sul sito di Euroconference per visionare preventivamente e
stampare le slides.
Il materiale didattico viene fornito esclusivamente in formato PDF.

Tre giorni prima di ogni incontro formativo il partecipante riceve un promemoria contenente l’indicazione del programma dell'incontro, dei docenti e il link
all’area clienti dove è possibile visionare in anticipo il materiale.

PREZZO DI LISTINO

690,00 € + IVA ISCRIVITI ONLINE

QUOTE ADVANCE BOOKING per iscrizioni 10 giorni prima della data d'inizio evento valide
solo per Professionisti

NO PRIVILEGE

€ 552,00 + IVA
CLIENTI PRIVILEGE

€ 496,80 + IVA

Al fine di consentire la corretta attivazione del corso le iscrizioni verranno accettate fino alle ore 12:00
del giorno precedente l'evento

Scarica il calendario completo dell'evento >
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